Thorsten Behrens Tradugao: David Jourdain

As imagens desse artigo foram feitas na verséo 5.4.1.2 do LibreOffice.

Com o lancamento do LibreOffice 5.4.0, estou feliz em anunciar o suporte para as
chaves OpenPGP/GnuPG ao assinar documentos ODF feitos no LibreOffice, nas
distribuicdes Linux. Isso é 6timo se vocé ja usa GPG/PGP para e-mail com seus
pares, pois garante a autenticidade de seus documentos ODF, independentemente do

modo de transporte ou armazenamento.

Em qualquer documento ODF no LibreOffice faca o seguinte:

*+ V4 em Arquivo > Assinaturas digitais > Assinaturas digitais... e a caixa de
didlogo de selec¢éo de certificados exibira de forma transparente todas as chaves
de assinatura adequadas em seu sistema, incluindo as de Kleopatra, KGpg, GPA

ou Enigmail - que talvez vocé ja esteja usando para e-mail seguro.
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Escolha uma chave GPG e o LibreOffice delegara toda a entrada da senha e a crypto GPC
aos componentes do sistema testados e verdadeiros (o processo do LibreOffice n&o exibi ¢
sua senha):

B g W W e 7T T OERR S e L

§ 90 conteddo do documento:

Awrataa Sl emeda por Ot Deson i Tpo de srutay ¥
i i.i-m, i iﬂiﬁmi'iﬁ' = m| — =]
Snaturas neste documentn S30 valdxs

¥ Um assinatura compativel com AGES se 2 opclo existr

Exr certficado Rssinar documents femoeer Ieiciar 0 qerencador de (entficados

Fechar

Assinando document os com chave GPG

femos o status de assinatura muito mais visivel - antes, 05 documentos assinadios 4 tinham um pequeno
barra g2 status (tanto para villdo quanto para assinaturas que ndo eram sequeas ou ndo confidvels - ndo
¥l para o usudrio perceber. O LibreOffice seque a tendéncia definida pelos navegadores, par tornar 05
fe seguranga (e a sua quebra de confianga) muito mais Gbvics. Seu documento assinado de forma vilida
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Também fizemos o status de assinatura muito mais visivel. Antes, os documentos assinadc
s6 tinham um pequeno icone na barra de status (tanto para valido quanto para assinaturas
gue nao eram seguras ou hao confiaveis - ndo era o ideal para o usuario perceber.

O LibreOffice segue a tendéncia definida pelos navegadores, para tornar os recurso:
seguranga (e a sua quebra de confianga) muito mais 6bvios. Seu documento assine
forma valida agora aparecera como vocé vé na figura abaixo.
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Barea de indormagho, exibindo o status da assnatura

No exempio, em azul informando que o documento estd assinado dgitaimente ¢ que a asunatura digital ¢ vihda

O trabaiho anda esth em andamento, na adgho de suporte pa © Windows (¢ talvez outras platafcemas) - aé o
momento, o LibeeOffice 5.4 oferece suporte » este recurso somente no Lisox, Além divso, também planejamos
fornecer criptografia baseads em GPG de documentos ODF (astualmente, a criptografia de documentos ¢ baseads
em senhas individuan), fique atento

Este wabatho foi generoamente patrocinado pelo Escritdno Federal Alembo para Seguranga da Informacio (BSI), ¢,
daeo, deservolvido sobre um 68mo software, © GnuPG - agradecernos ao Governo Alembo!

Veja no documento a Barra de informacéo, exibindo o status da assinatura. No exemplo en
azul, é informado que o documento esta assinado digitalmente e que a assinatura digital &
valida.

O trabalho ainda estd em andamento na adi¢gdo de suporte para o Windows (e talvez outras
plataformas). Até o momento, o LibreOffice 5.4 oferece suporte a este recurso somente no
Linux. Além disso, também planejamos fornecer criptografia baseada em GPG de
documentos ODF. Atualmente, a criptografia de documentos € baseada em senhas
individuais. Fique atento!
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Este trabalho foi generosamente patrocinado pelo Escritorio Federal Alemao para Seguran:
da Informacao - BSI, e, claro, desenvolvido sobre um étimo software, o GnuPG.
Agradecemos ao Governo Alemao!
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