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Utilizando

assinatura digital
no LibreOffice |
LibreOffice e seu trabalho com certificados digitais

Por Bruno Gurgel

Introducio privada, somente quem tiver a chave publica pode revelar,

assim vocé pode atingir as pessoas que confia de

A cada dia que passa a integridade de um documento .
maneira sigilosa.

vem ficando cada vez mais importante. Falta de
centralizagdo, organizagdo e até mesmo formalidade
fazem com que o conceito de assinatura de documentos
seja cada vez mais aplicavel.

Integridade na histéria

Podemos dizer que estamos vivendo em tempos onde a
informacdo é abundante, mais e mais arquivos com
diversos tipos de conteldo invadem nosso servidor de
arquivos, onde muitas vezes perdemos completamente
sua organizagdo e integridade. Podemos facilmente
resolver o problema da integridade utilizando o conceito
de assinatura digital em documentos, e de uma forma néo
tdo simples o de organizacdo, com alguma ferramenta de
Geréncia Eletronica de Documentos(GED).

A assinatura digital de documentos funciona com o
conceito de criptografia assimétricas, onde um par de
chaves é gerado: Publica e Privada. A chave privada deve
permanecer em lugar seguro e em sigilo, jA a chave
publica pode ser compartiihada. Tudo o que for
criptografado com a chave publica, s6 pode ser revelado
pela chave privada, assim todas as pessoas que
quiserem mandar mensagens sigilosas utilizam sua chave
publica para que s6 vocé possa revelar o contetdo da
mensagem. Tudo o que for criptografado com a chave
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Assinatura digital no LibreOffice

Quando aplicamos a ideia de assinatura digital em um documento, um checksum é gerado a partir do contetido do seu
documento juntamente com sua chave pessoal. Esse checksum e sua chave publica sdo anexados ao documento
assinado.

Para que o LibreOffice consiga disponibilizar a op¢éo de assinatura digital em documentos é necessario que uma variavel
especifica seja configurada. De acordo com a documentacdo oficial[l], essa variavel, deve ser apontada para o perfil
Mozilla do seu navegador, aonde sua chave foi armazenada pela autoridade certificadora.

Sendo assim a forma mais simples de configurar o LibreOffice para assinar seus documentos €&, através do seu
navegador Firefox, requisitar um certificado em uma autoridade certificadora e, em seguida, instruir o LibreOffice para
buscar o certificado no perfil do navegador.

Maos na massa

Gerando o certificado

Para que possamos assinar qualquer documento, precisamos primeiro ter um certificado valido que pode ser emitido por
uma das diversas autoridades certificadoras como: Comodo[2], StartSSL[3], Cacert[4].

Nesse artigo, vou mostrar passo a passo como gerar seu certificado pela Cacert Community.

1. Utilizando o navegador Mozilla Firefox, acesse o site: https://www.cacert.org

CAcert
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2. Na direita clique em Join;

3. Sera exibida a tela de cadastro;
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4. Preencha-a corretamente;

5. Cligue em next;

6. Uma tela de confirmacdo ira aparecer requisitando que vocé verifigue o seu e-mail para continuar o
procedimento;

7. ApOs confirmacgéo, faca login no site da Cacert;
8. Do lado direito, clique na opc¢éo certificados de cliente, e na opcdo Novo;

9. Prossiga com as instrugbes do site, que ird lhe fazer algumas perguntas e gerar um certificado para vocé,
seguido de um e-mail de confirmacéo, para que vocé consiga instalar o certificado no seu navegador.

Com o certificado instalado, vamos
apenas confirmar se ele ja esta
disponivel nos certificados do nosso
navegador Firefox. Para isso entre em:

] . Certificate Name Security D...  Senal Num.., Issu... Expires .. 0@
Editar — Preferéncias - (tab)Avancado ~Root CA
- (sub-tab)Criptografia — Certificados. CAcert WoT User Software 5"'- DA 1%120... ORL4/2011

Verifigue na aba Seus certificados que
vocé tem um certificado disponivel.

ar Im&E]

™
= ¥
Your Centficates | Paople | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

: Backup All... | | Import... -

ok
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Configurando o meio de acesso do T Elgital Signatures

LibreOffice ao certificado TaIricoma ey sonal i doC KA CMaN)
[Signed o |Sigital D issued by [oate |

Com o certificado em maos, e para possibilitar que os
usuarios assinem seus documentos, precisamos fazer R
com que o LibreOffice consiga acessar esse certificado.
Para isso, devemos configurar a  variavel
MOZILLA_CERTIFICATE_FOLDER.

1. Descubra qual é o nome do seu perfil do Mozilla, isso

ey Ol e i, Zign Document ., Femove
pode ser feito da seguinte forma:

il [ e |

1. Execute o seguinte comando ]
2. Em seguida no botdo: Assinar Documento;

S 1s ~/.mozilla/firefox
3. Agora basta selecionar o certificado para assinatura;

= T et

2. Note que o diretério do perfil deve ser
semelhante a: gfrjrqOk.default

S0 00T CPe el T SO WRNE T LS 12T Sgning
wasd b Ingued by Evpirakiz- dabe

2. Com esse nome em maos precisamos configurar a
variavel da seguinte maneira:

1. Execute o comando abaixo, substituindo <profile-
name> pelo nome do seu perfil, conseguido no item
anterior:

S export

% | Carce | Hec

MOZILLA CERTIFICATE FOLDER="~/.moz

illa/firefox/<profile-name>/"

2. Para que essa alteragdo néo seja perdida, € bom
que vocé adicione-a no seu arquivo ~/.bashrc. Para
isso, execute 0 comando:

$ echo “export

MOZILLA CERTIFICATE FOLDER=~ /.mozi
lla/firefox/<profile-name>/">>
~/.bashrc

L |
) N . L Canifizate could not be vahdated

Com essas configuracdes efetuadas, o LibreOffice ja oot et
deve ser capaz de utilizar o certificado emitido pela

CAcert para assinar os Documentos. [ melp | Close

L

Wlw Certhieate.. | Sign Dozumene.. | | R |

Assinando o documento pelo LibreOffice
5. Cligue em Close.

Com todos os passos feitos agora basta abrir o seu

. . Repare que seu documento foi assinado na barra inferior
documento e assinar. Para isso:

do LibreOffice.
1. Clique em: Arquivo — Assinaturas Digitais;
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Simbolos possiveis para assinatura digital

Quando assinamos documentos ou recebemos documentos assinados, temos trés icones que podem aparecer:

Cépia de seguranca do certificado

Quando geramos o certificado, vimos que ele ficou armazenado no gerenciador de certificados do nosso navegador, ou
seja, ndo temos um arquivo para guardar e conseguir reutilizar, se perdermos o arquivo de certificados do navegador.

Para efetuarmos uma cépia de seguranca, basta exportar o certificado diretamente do gerenciador de certificados do
Firefox.

1. Para salvar um copia do certificado, no Firefox, entre em
2. Editar -> Preferéncias -> (tab)Avancado -> (sub-tab)Criptografia — Certificados.

3. Nesse ponto sera apresentado o gerenciador de certificado que classifica os certificados em: Seus, de
Pessoas, Servidores, Autoridades e outros. O certificado emitido esté na tab "Seus certificados"

4. Clique sob o certificado e em seguida, clique em detalhes, onde ha uma opcao de export.

5. Salve-o em um lugar conveniente e ndo o perca !!!! \/

Referéncias

Outras Referéncias
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